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Checkliste und Hinweise zur Einschaltung 
externer Dienstleister zur Betreuung 
der internen Meldestelle





Vorbemerkung

Die nachfolgenden Hinweise sowie die angehängte Checkliste sollen einen Überblick geben, welche Aspekte Beschäftigungsgeber bei der „Auslagerung“ der internen Meldestelle nach dem Hinweisgeberschutzgesetz (HinSchG) zu beachten haben.

Mit der Checkliste wird aufgezeigt, auf welche Inhalte eine vertragliche Vereinbarung zur „Auslagerung“ der internen Meldestelle insbesondere überprüft werden sollte, da diese Vereinbarungen oft durch den Anbieter gestellt werden. 

Zudem enthält diese „Checkliste“ weitere Gesichtspunkte, die bei der „Auslagerung“ der internen Meldestelle an einen externen Anbieter beachtet werden sollten. 

Die „Checkliste und die Hinweise“ können allerdings nur eine Richtschnur bieten und nicht alle Einzelheiten abdecken. Bitte beachten Sie, dass diese „Hinweise und die Checkliste“ daher keinerlei Anspruch auf Vollständigkeit erheben und die Beratung im Einzelfall nicht ersetzen kann. Wir bitten daher um Verständnis, dass für diese Hinweise und die Checkliste keinerlei Haftung übernommen werden.




I. Hinweise für die Beauftragung eines externen Anbieters mit den Aufgaben einer internen Meldestelle nach dem Hinweisgeberschutzgesetz

1. Beginn und ggfs. Befristung der Vereinbarung

Grundsätzlich muss die vertragliche Vereinbarung immer eine Regelung enthalten, wann die vertraglich vereinbarten Pflichten zu laufen beginnen. 

Das Hinweisgeberschutzgesetz sieht auch bei der Beauftragung eines externen Anbieters (natürliche Person oder z.B. Unternehmen) grundsätzlich keine Regelungen zur Beendigung/Befristung der Beauftragung vor. In der Gesetzesbegründung heißt es allerdings auf S. 76 (BT-Drs. 20/3442), dass die Beauftragung einer Person oder eines externen Dritten auf eine gewisse Dauer angelegt sein solle: 

„Unerlässlich für die Funktionsfähigkeit des Systems ist allerdings, dass die Person oder Organisationseinheit, die mit der Aufgabe betraut wird, im Rahmen dieser Tätigkeit unabhängig arbeiten kann. Auch mögliche Interessenkonflikte sind auszuschließen. 
Darüber hinaus sollte die interne Meldestelle für eine gewisse Dauer bei einer bestimmten Person oder Organisationseinheit beziehungsweise einer oder einem Dritten eingerichtet werden, um ein sachgerechtes Arbeiten zu ermöglichen, das Vertrauen potentiell hinweisgebender Personen in die Meldestelle und eine gewisse Expertise der Meldestelle verlangen.“

Eine Befristung ist u. E. aufgrund der Sollvorschrift nicht zwingend erforderlich. Diese kann für den Beschäftigungsgeber aber sinnvoll sein, damit er seine interne Meldestelle für eine gewisse Zeit besetzt weiß (vgl. auch zur Beendigungsmöglichkeit unten Ziffer 8.).

2. Aufgaben der internen Meldestelle

Die zu regelnden Aufgaben hängen davon ab, ob der Beschäftigungsgeber die interne Meldestelle komplett an den externen Anbieter „auslagern“ möchte oder ob der Anbieter lediglich z. B. ein IT-System zur Verfügung stellt und Teile der gesetzlichen Aufgaben einer internen Meldestelle (z. B. Eingangsbestätigung an die hinweisgebende Person und/ oder Erstprüfung) übernimmt. Die Aufgaben des Anbieters sind in der vertraglichen Vereinbarung, so konkret wie möglich, zu beschreiben. Die gesetzlichen Aufgaben einer internen Meldestelle ergeben sich insbesondere aus §§ 11; 16; 17; 18 HinSchG. 

Beispielsformulierung bei Beauftragung eines externen Dritten mit allen gesetzlichen Aufgaben einer internen Meldestelle:

Der Beauftragte hat die gesetzlichen Aufgaben einer internen Meldestelle im Sinne des HinSchG für das Unternehmen zu erfüllen. Die Aufgaben einer internen Meldestelle sind nach derzeitiger Gesetzeslage insbesondere das Betreiben interner Meldekanäle (§ 16 HinSchG), das Führen des Meldeverfahrens nach § 17 HinSchG und das Ergreifen von Folgemaßnahmen nach § 18 HinSchG. 
Konkret hat der Beauftragte insbesondere folgende Aufgaben zu erfüllen:



· Bereithalten von klaren und leicht zugänglichen Informationen über externe Meldeverfahren (derzeit § 13 Abs. 2 HinSchG);
· Bestätigung des Eingangs der Meldung an die hinweisgebende Person innerhalb der gesetzlichen Frist (derzeit § 17 Abs. 1 Nr. 1 HinSchG)
· Prüfung, ob der gemeldete Verstoß in den sachlichen Anwendungsbereich des HinSchG fällt (derzeit § 17 Abs. 1 Nr. 2 HinSchG);
· Kontakthalten mit der hinweisgebenden Person (derzeit § 17 Abs. 1 Nr. 3 HinSchG);
· Prüfung der Stichhaltigkeit der eingehenden Meldung (derzeit § 17 Abs. 1 Nr. 4 HinSchG); 
· Ersuchen der hinweisgebenden Person um weitere Informationen, sofern dies erforderlich ist (derzeit § 17 Abs. 1 Nr. 5 HinSchG);
· Ergreifen angemessener Folgemaßnahme im Sinne des § 18 HinSchG (derzeit §17 Abs. 1 Nr. 6 HinSchG);
· Rückmeldung an den Hinweisgeber innerhalb der gesetzlichen Fristen (derzeit § 17 Abs. 2 HinSchG);
· Das Ermöglichen einer persönlichen Zusammenkunft, in einer angemessenen Zeit. Sofern die hinweisgebende Person eingewilligt hat, kann die Zusammenkunft auch im Wege der Bild- und Tonübertragung erfolgen (derzeit §16 Abs. 3 S. 3 - 4 HinSchG);
· Erfüllung der Dokumentationspflichten (derzeit § 11 HinSchG) und Beachtung der diesbezüglichen gesetzlichen Vorgaben.

Es dürfte auch möglich sein, den externen Dritten nur mit Teilaufgaben einer internen Meldestelle zu beauftragen. Z. B. könnte in Erwägung gezogen werden, dass externe Beauftragte nur für die Erstprüfungen zuständig sind und das Ergreifen von Folgemaßnahmen nach § 18 HinSchG (insbesondere interne Untersuchungen) durch eine im Unternehmen befindlich interne Meldestelle durchgeführt wird. Der Aufgabenbereich wäre dann entsprechend in der Vereinbarung exakt abzugrenzen.

3. Berichts- und Rückmeldefristen

Die interne Meldestelle ist gem. § 15 Abs. 1 HinSchG in der Wahrnehmung ihrer gesetzlichen Aufgaben unabhängig. Dies schließt u. E. aber nicht aus, dass der externe Dritte als interner Meldestellenbeauftragter gegenüber dem Auftraggeber gewisse Berichtspflichten zu erfüllen hat, welche aber nicht gesetzlich geregelt sind. Der Beschäftigungsgeber bleibt aber gesetzlich für die Abstellung eines Verstoßes verantwortlich (§ 14 Abs. 1 S. 2 HinSchG). Deshalb sollte in die Vereinbarung mit dem externen Anbieter aufgenommen werden, welche Berichtspflichten bestehen und an wen diese Berichte zu erfolgen haben. Dies gilt insbesondere bei einem durch den externen Anbieter festgestellten Verstoß. Zusätzlich ist es u. E. aber auch ratsam, dass der externe Anbieter über seine Tätigkeit generell, also auch über die eingegangenen Hinweise und ergriffenen Maßnahmen berichten muss, sofern dies die Vertraulichkeitsvorschriften nach §§ 8, 9 HinSchG zuzulassen.



	
1. Der Beauftragte berichtet unter Wahrung der gesetzlichen Bestimmungen zur Vertraulichkeit (derzeit §§ 8, 9 HinSchG) unmittelbar an den Geschäftsführer des Arbeitgebers des Unternehmens oder eine andere Person aus der obersten Managementebene bzw. anderes Vertretungsorgan**.

2. Der Beauftragte hat den Geschäftsführer des Unternehmens oder eine andere Person aus der obersten Managementebene bzw. anderes Vertretungsorgan** binnen einer Frist von […..] über jeden eingegangen Hinweis und die ergriffenen Maßnahmen zu informieren. Dies gilt nicht, wenn dies gegen das Vertraulichkeitsgebot der §§ 8, 9 HinSchG verstößt.

3. Der Beauftragte hat den Geschäftsführer des Unternehmens oder eine andere Person aus der obersten Managementebene bzw. anderes Vertretungsorgan** unverzüglich unter Wahrung der gesetzlichen Vorschriften zur Vertraulichkeit über einen Verstoß zu informieren. 
Liegen folgende Voraussetzungen vor, ist der Beauftragte verpflichtet, den Geschäftsführer des Unternehmens - oder eine andere Person aus der obersten Managementebene bzw. anderes Vertretungsorgan** - und sofern der Geschäftsführer nicht erreichbar ist, dessen Vertretung innerhalb von … Stunden seit Kenntnisnahme zu informieren:
· Vorliegen einer unmittelbaren Gefahr für Leben, Körper und Gesundheit von Menschen;
· Gefahr eines erheblichen finanziellen Schadens für das Unternehmen.

4. Sollte ein Hinweis unmittelbar den Geschäftsführer des Unternehmens oder eine andere Person aus der obersten Managementebene bzw. anderes Vertretungsorgan** betreffen, hat sich der Beauftragte an [Person ODER Funktion] zu wenden.

**) Unzutreffendes bitte streichen.




4. Vertraulichkeit

Die interne Meldestelle hat das Vertraulichkeitsgebot des § 8 HinSchG zu beachten. Ausnahmen finden sich derzeit in § 9 HinSchG. Dies ist in der vertraglichen Vereinbarung zu regeln.


Beispielsformulierung für Vertraulichkeitsvereinbarung

Der Beauftragte ist verpflichtet, die gesetzlichen Bestimmungen zur Wahrung der Vertraulichkeit nach dem Hinweisgeberschutzgesetz einzuhalten (derzeit §§ 8, 9 HinSchG).




5. Regelung bei Auftreten eines Interessenkonflikts

Die mit den Aufgaben einer internen Meldestelle beauftragten Personen dürfen neben dieser Tätigkeit andere Aufgaben erfüllen. Der Arbeitgeber muss aber sicherstellen, dass derartige Aufgaben und Pflichten nicht zu einem Interessenkonflikt führen. Ein solcher kann sich bei externen Anbietern insbesondere ergeben, wenn der betriebliche externe Datenschutzbeauftragte mit den Aufgaben der internen Meldestelle betraut wird oder auch, wenn es sich um den Rechtsanwalt oder die Kanzlei handelt, die das Unternehmen gewöhnlich in(arbeits-)rechtlichen Angelegenheiten bzw. Personalangelegenheiten vertritt. Aufgrund der Gefahr auftretender Interessenkonflikte ist es u. E. daher ratsam, keine der vorbenannten Stellen mit den Aufgaben einer internen Meldestelle zu betrauen. Jedenfalls sollte vor einer solchen Entscheidung eine Einzelfallprüfung erfolgen und es sind ggfs. auch vertragliche Vorkehrungen zu treffen, um einen solchen Interessenkonflikt zu verhindern. Insbesondere bei der Beauftragung von Kanzleien ist auch ein Interessenkonflikt denkbar, indem diese den Hinweisgeber rechtlich beraten. Für solche Fälle wäre in der vertraglichen Vereinbarung ebenfalls eine Vorsorge zu treffen.

6. Fachkunde 

Der Beschäftigungsgeber muss sicherstellen, dass die interne Meldestelle über die notwendige Fachkunde zur Erfüllung aller der Meldestelle übertragenen Aufgaben verfügt. Der Arbeitgeber sollte sich die bestehende Fachkunde des Beauftragten und seiner benannten Erfüllungsgehilfen vertraglich versichern lassen. Ebenso sollte geregelt werden, dass der Anbieter versichert, seine Fachkunde auf dem neusten Stand zu halten. Zusätzlich kann es ratsam sein, sich vor der Beauftragung zu vergewissern, dass der Auftragnehmer die Fachkunde besitzt. Leider ist gesetzlich nicht festgelegt, welche Voraussetzungen für die „notwendige Fachkunde im Sinne des HinSchG vorliegen müssen und wie diese Fachkunde nachzuweisen ist. In der auf Gesetzesbegründung (BT-Drs. 20/3442) heißt es auf S. 78:

[bookmark: _Hlk139351867]„Damit die internen Meldestellen funktionsfähig sind und die notwendigen Vorkehrungen getroffen werden, um die Vertraulichkeit der Identität der von einer Meldung betroffenen Personen zu wahren, ist dafür Sorge zu tragen, dass die mit den Aufgaben einer internen Meldestelle beauftragten Personen über die notwendige Fachkunde zur Erfüllung aller der Meldestelle übertragenen Aufgaben verfügen. Dies kann beispielsweise durch geeignete Schulungen sichergestellt werden.“

Beschäftigungsgeber könnten daher von externen Anbietern verlangen, dass diese bzw. die zuständigen Personen geschult sind und ein entsprechender Nachweis über den Inhalt der Schulung vorliegt. Dies wäre u. E. anzuraten, um sich später bei Pflichtverletzungen des externen Anbieters exkulpieren zu können. Ebenso ist es ratsam, den Anbieter zu seiner Expertise zu befragen (z. B: nachweisbare Erfahrung). Die Nachweise sollten auch die Expertise im Datenschutzrecht betreffen.

7. Keine Haftungsbeschränkung bzw. Haftungsausschluss

Beschäftigungsgeber sollten darauf achten, dass die vertragliche Vereinbarung keine Haftungsbeschränkung für den externen Anbieter enthält. Grundsätzlich haftet der externe Dritte für Schäden durch Pflichtverletzungen im Rahmen der vertraglichen Aufgaben, sofern er oder die Personen, derer er sich zur Erfüllung seiner Aufgaben bedient (gesetzliche Vertreter und sog. Erfüllungsgehilfen), vorsätzlich oder fahrlässig handelt. Beschäftigungsgeber sollten auch insbesondere darauf achten, dass die Haftung für Erfüllungsgehilfen nicht vertraglich ausgeschlossen ist.

8. Beendigung der Beauftragung

Das HinSchG sieht keine Regelungen für das Ende der Beauftragung vor. Aufgrund eines Umkehrschlusses zu anderen Beauftragten, für welche gesetzliche Regelungen zum Ende der Berufung existieren, ist grundsätzlich davon auszugehen, dass die Regelung der sachgrundlosen Beendigung der Beauftragung möglich ist. Dies ist aber noch nicht höchstrichterlich geklärt. 

U. E. sollte aber zumindest eine gewisse Frist für die Beendigung geregelt sein. Dies gilt auch mit Blick auf die bereits zitierte Gesetzesbegründung, die statuiert, dass die Beauftragung auf eine gewisse Dauer angelegt sein sollte. U. E. ist es möglich, gleichzeitig eine Befristung und eine Beendigungsmöglichkeit durch den Beschäftigungsgeber zu regeln. Diese Beendigungsmöglichkeit kann auch für beide Parteien geregelt werden. Da eine Besetzung der internen Meldestelle personell schwierig sein kann, sollte dies bei der Ausfüllung der Frist bedacht werden. Bei der Beauftragung eines externen Dritten sollte es auch möglich sein, dass nur der Beschäftigungsgeber die Beauftragung ohne sachlichen Grund beenden kann.


Beispielsformulierung für eine Vertragsformulierung für Dienstleistungsvertag mit externen Dienstleister

Die vorliegende Benennung als Beauftragter für die interne Meldestelle des Unternehmens … kann durch den Beschäftigungsgeber mit einer Frist von … Monaten zum Monatsende beendet werden.
Sofern ein außerordentlicher Grund vorliegt, kann der Beschäftigungsgeber den Beauftragten mit sofortiger Wirkung als Beauftragten für die interne Meldestelle abberufen.
Ein außerordentlicher Grund liegt insbesondere vor:
­	Bei einer Verletzung der in dieser Vereinbarung festgelegten Aufgaben des Beauftragten oder seiner Erfüllungsgehilfen;
­	Wenn der Beauftragte die Fachkunde nicht mehr besitzt.



9. Datenschutzrechtliche Verantwortung

Beschäftigungsgeber müssen beachten, dass davon auszugehen ist, dass sie auch bei der Beauftragung eines externen Anbieters Verantwortlicher im Sinne der datenschutzrechtlichen Vorschriften bleiben. Oftmals lassen die externen Anbieter verlauten, dass, wenn sie die Aufgaben einer externen Meldestelle komplett übernähmen, alleiniger Verantwortlicher im Sinne der datenschutzrechtlichen Vorschriften würden und der Beschäftigungsgeber insbesondere auch nicht die Pflichten nach Art.  13, 14 DSGVO erfüllen müsse. Es liege auch keine Auftragsverarbeitung vor. Dies wird in der Regel nicht zutreffend sein. 

Dies bedeutet, dass Sie grundsätzlich verpflichtet sind, die Beschäftigten gem. Art. 13, 14 DSGVO über die Datenverarbeitung zu informieren. Oftmals stellen die betreffenden externen Dienstleister solche Informationen bereit. Diese sind aber unbedingt von den Beschäftigungsgebern zu überprüfen, da diese in der Regel Verantwortliche für die gesetzeskonforme Information bleiben. Beschäftigungsgeber sollten sich diesbezüglich an ihren Datenschutzbeauftragten wenden und etwaige vom Anbieter zur Verfügung gestellte Unterlagen überprüfen lassen. 

In der Regel wird auch mit dem externen Anbieter auch ein Auftragsdatenverarbeitungsvertrag nach Art. 28 DSGVO zu schließen sein. In der Gesetzesbegründung heißt es diesbezüglich auf S. 80 (BT-Drs. 20/3442).

„Soweit externe Dritte im Rahmen einer Auftragsverarbeitung mit der Einrichtung und dem Betreiben der internen Meldestelle beauftragt werden, sind die Vorgaben für Auftragsdatenverarbeitungen zu beachten, vergleiche Artikel 28 DSGVO.“ 

Jedenfalls muss der externe Anbieter auf die Einhaltung der datenschutzrechtlichen Vorschriften verpflichtet werden. Grundsätzlich kann als datenschutzrechtliche Rechtsgrundlage der Verarbeitung personenbezogener Daten beim Hinweisgeberschutz § 10 HinSchG herangezogen werden.

10. Information über die interne Meldestelle

Beschäftigungsgeber, die gesetzlich verpflichtet sind, interne Meldestellen im Sinne des HinSchG einzurichten, sind verpflichtet, für die Beschäftigten klare und leicht zugängliche Informationen über die Nutzung des internen Meldeverfahrens bereit zu stellen. Dabei ist sicherzustellen, dass die Möglichkeit einer externen Meldung nicht beschränkt oder erschwert wird (§7 Abs. 3 S. 2 bis 3 HinSchG). Die externen Dienstleister können Beschäftigungsgebern hierzu Informationen zur Verfügung stellen. Sie bleiben aber als Unternehmen für die Information aber verantwortlich.





II. Checkliste – Allgemeine Prüfungsgesichtspunkte


· Prüfung, welche Meldekanäle der externe Anbieter einsetzt (Software, Onlinetool etc.)
· Nachfrage, auf welche Art und Weise eingehende Meldungen verarbeitet werden (konkrete Umsetzung des Hinweisgeberschutzkonzeptes)
· Abfrage des technischen Know-How
· Prüfung des Umfangs der Kosten und des jeweiligen Leistungsangebots
· Nachfrage zu Kapazitäten (personelle und sachliche Ausstattung) des Anbieters

· Prüfung der Zuverlässigkeit externer Dienstleister
· Belegbare Kenntnisse zum Hinweisgeberschutzgesetz
· Erfahrungen des Dienstleisters im Datenschutzrecht
· Hinweis und Angaben zu eventuellen Referenzen
· Vermeidung von Interessenkonflikten
· Möglichst keine Beauftragung von Beratern, die das Unternehmen bereits im Arbeitsrecht oder Personalangelegenheit oder Datenschutzrecht konsultiert

· Prüfung und Abstimmung über Notwendigkeit eines Auftragsverarbeitungsvertrages nach Art. 28 DSGVO
· Bei Bedarf: Nachfrage, warum ausnahmsweise kein Auftragsverarbeitungsvertrag abgeschlossen werden muss

· Vertragliche Gestaltung des Dienstleistungsvertrages - keine Unterzeichnung einer Haftungsausschlussvereinbarung



III. Liste mit verschiedenen Dienstleistern, die bisher Kontakt mit verschiedenen Verbänden hatten (bundesweit)


1. arbeitgeber ruhr GmbH

Servicegesellschaft eines Mitgliedsverbandes mit Sonderkonditionen für Mitglieder von Verbänden 

· Dienstleistungsangebot zum Hinweisgeberschutz:
· Betreuung durch Compliance-Ombudsperson 
· Benennung zur Compliance-Ombudsperson
· Annahme von Meldungen via Hotline, E-Mail, Wire-Messenger und ggf. persönliche Zusammenkunft
· Prüfung / Plausibilisierung eingehender Meldungen sowie Hinweisgeber-kommunikation (bis zu 8, 12 oder 24 Stunden p.a.)
· Technische Verfahrenspflege der Meldekanäle

Das vollständige Dienstleistungsangebot kann unter folgendem Link eingesehen werden
https://www.compliance.ruhr/


2. Althammer & Kill GmbH 

Ggf. Sonderkonditionen für Mitglieder von Verbänden 

https://www.althammer-kill.de/hinweisgebersystem-verbaende. 

Voreingestellt ist die Variante, in der das Unternehmen selbst eine Person zur Verfügung hat, die die Meldestelle hauptverantwortlich betreut. Der Dienstleister stellt in diesem Fall das (datenschutzgerechte) Tool und übernimmt eine erste Plausibilitätsprüfung. 
Es ist aber auch möglich, dem Dienstleister nahezu die gesamte Betreuung der Meldestelle zu übertragen. 

Finale Entscheidungen obliegen natürlich auch in dieser Variante den Unternehmen. 
Unter folgendem Link kann eine Präsentation der Software angesehen werden: 

https://www.youtube.com/watch?v=ssyM8rbFTP4&feature=youtu.be.



3. LegalTegrity GmbH

Das Unternehmen bietet Konditionen für (digitale) Angebote mit und ohne Ombudsperson an.

Unter folgendem Link kann eine Präsentation der Software angesehen werden: 

https://www.youtube.com/watch?v=ssyM8rbFTP4&feature=youtu.be.




4. EQS Integrity Line, München

Angebote für Nutzung digitaler Meldekanäle

Unter folgendem Link kann das Dienstleistungsangebot zum Hinweisgeberschutz angesehen werden: 

https://www.eqs.com/de/compliance-loesungen/integrity-line/de

